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摘 要：算力网络主要通过连接和整合分布式的异构计算节点，实现网络和计算资源的优化及高效利用。在算

力网络中，节点因自身资源受限，通常需要以交易形式请求其他节点的计算资源来完成计算任务，引入信任度

评估机制可以有效解决泛在异构节点所引起的节点可信度不高问题。然而，现有的算力交易方案虽然将信誉

作为选择交易方的重要依据，但通常会选择信誉最高的节点，导致新加入节点在算力交易中无法享有公平参

与交易的机会，且由于交易环境不可信，节点很难评估交易反馈的可信度。为了解决上述问题，提出了基于

信任度评估的分布式算力交易方案，通过智能合约对满足算力需求的计算节点实施自动化的信任度评估，生

成信任度降序列表，基于随机选择算法从信任度高于一定阈值的节点中选定交易方，以保证资源选择的随机

性，有效防止合谋攻击。同时，利用适应性函数动态调整直接信任和间接信任的权重，以跟踪计算节点的行

为变化。此外，借助区块链技术，设计了一种衡量反馈可靠性的方法，以减少因不可信节点提交恶意评分所

造成的评估结果偏差。最后，通过实验证明了所提方案在识别恶意评分和降低恶意行为影响方面的有效性。
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Abstract: The computing power network was primarily designed to optimize and efficiently utilize network and 

computing resources by connecting and integrating distributed heterogeneous computing nodes. Within this net‐

work, nodes frequently required computing resources from other nodes through trading mechanisms due to their 

limited local resources. The introduction of a trust evaluation mechanism effectively addressed the issue of low 

trustworthiness among ubiquitous heterogeneous nodes. However, existing computing power trading schemes, 

which relied on reputation as a key criterion for selecting trading partners, typically favored nodes with the highest 

reputation. This approach resulted in newly joined nodes being unable to participate fairly in computing power trad‐

ing, and the untrustworthy trading environment made it difficult for nodes to assess the credibility of trading feed‐

back. To address these challenges, a distributed computing power trading scheme based on trust evaluation was pro‐

posed. In this scheme, the trust evaluation of computing nodes meeting the computing power requirements was au‐

tomated through smart contracts, generating a trust list sorted in descending order. A random selection algorithm 

was utilized to choose trading partners from nodes with trust levels above a predefined threshold, ensuring random‐

ness in resource selection and effectively mitigating collusion attacks. Additionally, an adaptive function was em‐

ployed to dynamically adjust the weights of direct and indirect trust, enabling the tracking of behavioral changes in 

computing nodes. Furthermore, a method for measuring feedback reliability was designed using blockchain technol‐

ogy to reduce the bias in evaluation results caused by untrustworthy nodes submitting malicious ratings. Finally, ex‐

perimental results demonstrated that the proposed scheme effectively identified malicious ratings and reduced the 

impact of malicious behaviors. The scheme is shown to ensure fair participation in trading for newly joined nodes 

while enhancing the reliability of trading feedback.

Keywords: computing power network, blockchain, trust worthiness evaluation, computing power trading

0　引言

随着物联网、云计算、边缘计算[1]的快速发

展，计算资源的部署逐步趋于泛在化，与此同时，

新兴业务的不断兴起和发展，对计算资源的需求

急剧攀升，因此，如何高效协同地利用这些泛在

计算资源成为当前网络研究的一项重要课题。在

此背景下，算力网络的概念被提出[2]。算力网络

通过网络连接来整合分布式的计算资源，为用户

提供高效、可靠的算力服务，提高算力资源的利

用率。算力网络中的节点可以通过买卖、租赁方

式共享计算资源，计算资源的拥有者可以将其闲

置的计算资源出租或出售，而计算资源的请求者

可以购买这些资源来完成自己的计算任务，从而

实现资源的优化利用，算力交易的雏形由此显现。

算力交易虽然为节点提供了灵活、经济、高效

的计算资源获取方式，但仍然面临严峻挑战。一方

面，由于算力网络中的计算资源来源于不同的所有

者，包括云服务器、边缘服务器、智能终端设备

等，节点的异构性和泛在性对算力交易的安全造成

严重威胁。另一方面，现有的算力交易方案虽然

将信誉作为交易方的选择依据之一，但计算资源

在性能和服务质量方面存在差异，通过单次交易

的评价难以全面反映节点的信任度。因此，算力

交易面临着严峻的信任问题，需要对交易双方进

行有效的信任管理，以确保交易的安全、稳定。

信任管理（TM，trust management）作为控

制和维护信任的有效手段[3]，能够帮助用户判断

提供计算资源的节点是否可信，也为算力交易平

台提供了对交易参与方的奖惩依据。然而，存在

恶意节点试图伪造信任信息，破坏评估过程，因

此，如何保证信任度评估结果的安全性和不易篡

改性成为实现可靠评估的关键。另外，传统集中

式的算力交易模式在资源管理、网络延迟、安全

性等方面也存在显著问题。

区块链作为一种分布式、去中心化的账本技

术，开创了一种在不可信的竞争环境中低成本建

立信任的新型计算范式和协作模式[4]，为信任评

估提供了可行的高信任、低成本解决方案，使用
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智能合约执行信任度评估可以有效避免评估过程

被恶意操纵，将信任信息上链存储，能够提高信

任度评估过程的透明度，防止数据被篡改。同

时，区块链采用分布式数据结构，可以安全地存

储算力交易记录，无须中心授权点[5]，能够有效

解决传统集中式交易模式存在的问题。此外，算

力网络的复杂性和计算资源的时变特性，使得交

易参与者可以在网络中扮演不同的角色，既可以

作为计算节点通过执行某个任务来获得相应的报

酬，又可以作为任务节点发布算力需求并支付报

酬，让其他计算节点来执行该计算任务。

基于上述分析，本文提出一种基于信任度评估

的分布式算力交易方案，以解决算力网络中计算节

点异构泛在特性导致的信任问题，为算力交易构建

一个安全可信的交易环境。本文主要贡献如下。

1) 设计了一种信任度评估模型，采用基于反

馈的直接信任和基于推荐的间接信任相结合的计

算方法，同时，基于直接信任度的波动差异设计

适应性函数，自适应调整直接信任和间接信任的

权重，并根据区块链上存储的历史评分生成评分

可信度，聚合可信度来衡量反馈可靠性，有效识

别恶意评分和不可靠推荐。

2) 提出了一种基于信任度评估的分布式算力

交易方案，通过智能合约对满足算力需求的计算

节点实施自动化的信任度评估，生成信任度降序

列表，经过阈值筛选后，基于随机选择算法从筛

选后的节点中选定交易方，以保证资源选择的随

机性，有效防止合谋攻击。

3) 对所提方案进行了安全性和性能分析，证

明所提方案在识别恶意评分和减小恶意行为影响

方面的有效性。

1　相关工作

1.1　算力交易

算力网络是通过网络连接将计算资源合理配

置到有需求的一方，为了规范算力交易，Ren

等[6]提出了支持多重角色切换和利润均衡的算力

交易框架。Lyu等[7]提出了一种去中心化的算力

资源交易机制。该机制使用区块链构建交易的整

体框架，利用智能合约执行交易流程，保证流程

的可信性，同时设计了服务质量评分区块来记录

用户对算力资源的服务评价。为了优化计算资源

配置和资源定价，Wu等[8]构建了基于云挖掘机

制的算力交易模型，并将交易建模为Stackelberg

博弈过程，以实现利润最大化。Lin等[9]提出了

一种点对点计算资源交易系统，用来有偿共享闲

置计算资源，同时，构建了一个两阶段的Stack‐

elberg博弈，得出最优资源定价和交易量，以平

衡动态的计算需求。然而，在 5G时代计算节点

下沉，算力更加分散化，如何保证算力交易的可

信是亟须研究的问题[10]。为此，学者提出了多

种解决方案，在基于区块链的方案中，Zhang

等[11]提出一种在物联网区块链（BCoT）中可验

证且保护隐私的云矿池选择方案，以解决矿池间

的信任问题。Kwantwi等[12]提出一种基于分层区

块链的切片间计算资源交易方案。Wang等[13]提

出了一种基于区块链的自私挖矿检测方案，利用

区块高度和区块交易记录特征，实时检测网络中

的自私挖矿行为。Wu等[14]提出了一种云计算公

平隐私支付方案BPF-Payment，通过引入区块链

以解决云计算中支付不公平问题，同时采用Pail‐

lier同态加密方案让区块链直接验证数据，保证数

据的隐私性，但因同态加密计算复杂度较高，性

能瓶颈限制了其广泛应用。因此，Li等[15]提出使

用基于信誉的支付方式，以快速完成计算资源交

易。Fan等[16]提出了一种资源交易系统，利用混

合区块链和支付通道技术，在请求者和边缘节点

之间实现可信、快速、低成本和高频率的支付。

Yu等[17]提出一种矿工类型鉴别机制，构造信誉管

理模型对矿工的行为进行衡量，有效识别恶意矿

工。Cheng等[18]提出了一种基于智能合约的可信

资源分配机制，利用声誉评估机制来评估边缘服

务器服务质量。

综上所述，目前算力交易各方面的研究并不

完善，同时，算力网络的复杂性和计算资源的时

变特性，使得交易双方很难构建稳定的信任关

系，算力网络仍缺乏对算力资源设备的 TM 方

案[19]。本文将以交易者的选择为切入点，旨在

构建一个安全可信的算力交易环境。

1.2　信任管理

现有TM模型可分为集中式和分布式两类[20]。

集中式TM是一种传统的信任模型，依赖于

中央权威机构管理和验证参与者之间的信任关
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系，信任信息的管理相对集中，易于实现和维

护。Saied 等[21]设计了一个基于上下文感知的

TM系统，能够根据不同的上下文为合作节点动

态分配信任值。Awan等[22]提出了一种基于基础

设施的 NeuroTrust 方法，由双方的服务器实行

TM，同时利用众多参数生成信任值，聚合信任

值来实现不可抵赖性。集中式TM模型实现起来

简单，但存在单点故障和资源扩展性差等问题。

为了解决这些问题，分布式TM模型应运而生。

分布式TM是一种去中心化的信任模型，不

依赖于中央权威机构，而是通过网络中多个节点

之间的共识机制来管理和验证交易的信任关系，

解决了单点故障问题。Xiong等[23]提出了一个基

于声誉的信任支持框架PeerTrust，用于量化交易

反馈和评估同伴的可信度。Bhattacharjee等[24]提

出了一种基于相对熵的信任评分模型，使用信任

评分对受损的智能电表与未受损的智能电表进行

分类。Le等[25]结合动态距离算法提出了一种信

任模型，使MEC节点能够根据信任分数决定信

息迁移点。Ren等 [26]提出了一种多维信任评价机

制，利用不同网络实体观察后形成的不同意见综

合评价物联网边缘设备的可信度。Moustafa等[27]

提出了一种分散式声誉管理模型，每个节点的声

誉评估由自身及其邻居共同完成。

分布式TM模型虽然扩展性好，但是未解决数

据审计和一致性问题，因此又引入了区块链技术，

以构建更加安全、透明的TM模型。Yang等[28]提

出一种移动网络联邦学习方案，该方案允许服务

端利用主观逻辑模型对参与训练的移动任务发布

者进行信誉评估。Huang等[29]提出了一种交易链

和信誉链相结合的双链架构，利用信誉验证节点

之间的异质性，还提出了基于声誉的分片和领导

者选择方案。然而，由于无法消除声誉计算中的

主观性，信任评估结果不准确。Al-khafajiy等[30]

提出了一种基于雾计算环境的TM架构，从服务质

量和雾节点对计算过程的安全保护来综合评估雾

节点的信任等级，从而识别和隔离恶意的雾节点。

Kouicem等[31]基于区块链提出了一种分层和可扩

展的TM协议，该协议使高度移动的物联网设备能

够准确地评估和共享关于其他设备的信任建议。

Liu等[32]基于隐马尔可夫模型提出了一种车辆信任

评估算法，能够有效甄别恶意车辆和恶意路边单

元（RSU, road side unit）。Kudva等[33]基于区块链

设计了一个去中心化的信任评分框架，首先，节

点计算与之相邻节点的信任度，由RSU汇总并验

证所有节点的信任得分，以检测VANET中的内部

攻击者并将其列入黑名单。Liu等[34]提出了一种基

于区块链的半集中式TM系统架构，考虑了单域和

多域两种环境下的信任评估，通过聚合直接和间

接信任信息，计算出动态恶意设备的信任值。Du

等[35]提出了一种基于联盟链和贝叶斯推理的TM方

法，以构建信息共享的可信环境。

综上所述，基于区块链的TM机制解决了数

据审计和一致性问题，能够适应更加复杂的信任

关系，但信任评估方法还有待完善。

2　信任度评估模型

本文设计了一个信任度评估模型来评估计算

节点的信任度，为了使计算节点的信任度更加客

观和准确，模型包含直接信任度和间接信任度两

部分。信任度评估模型如图1所示。在该模型描

述中，i表示任务节点，j表示计算节点，信任度

参数的计算都在智能合约中执行。

2.1　直接信任度

在信任度评估模型中，直接信任度是基于任

务节点 i与计算节点 j直接交互而形成的信任，由

智能合约收集响应比、信任等级和交易表现指数

计算得到，并记录在区块链中。

（1）响应比

响应比指计算节点 j对任务节点 i发布的算力

请求的响应频率。根据式(1)计算任务节点 i与计

算节点 j在 t时刻的响应比。

RVi
j(t ) =

RESj
i (Δt )

REQi
j (Δt )

(1)

其中，RESj
i (Δt )指计算节点 j对任务节点 i请求

的响应次数，REQi
j (Δt )指任务节点 i向计算节点

j请求资源的总数。为了节省计算开销，只考虑

时间间隔Δt内发生的交互。

（2）信任等级

信任等级表示任务节点 i对计算节点 j在直接

交互中的信任程度，这是通过双方历史交互中的

服务评分来衡量的，利用式(2)判断任务节点 i在 t
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时刻对计算节点 j的信任等级。

TLi
j(t ) =

∑t ∈ Δt( )SR i
j ( )t ⋅ e

- Δt2

2σ2

∑t ∈ Δt
e
- Δt2

2σ2

(2)

其中，SR i
j (t )为任务节点 i在 t时刻对计算节点 j

的服务评分，e
- Δt2

2σ2
表示评分的衰减度，σ表示衰

减速率。

（3）基于历史数据的交易表现指数

对算力请求者来说，历史交易的成功率也具

有一定的参考价值。首先，计算任务节点 i与计

算节点 j成功交易的概率如式(3)所示。

Trapi
j =

∑SR i
j∑k ∈ U( )SR i

k

(3)

然后，通过任务节点 i对计算节点 j的历史服

务评分计算好评率，设定服务评分在 0.8分以上

即为好评，如式(4)所示。

Per i
j =
∑

SRi
j ≥ 0.8( )SR i

j

∑( )SR i
j

(4)

最后，根据交易率和好评率计算出最终的交

易表现指数，如式(5)所示。

TPIi
j =

ω1 ⋅ Trapi
j + ω2 ⋅ Per i

j

ω1 + ω2

(5)

这里，ω1和ω2分别表示交易率和好评率在交易

表现指数中的比重。

任务节点 i对计算节点 j的直接信任度如式(6)

所示。

DTi
j(t ) = RVi

j(t ) × TLi
j(t ) × TPIi

j (6)

2.2　间接信任度

个体的直接观察和历史经验可能会受到主观

或其他因素的影响，因此引入间接信任度来提高

评估的客观性。

智能合约基于其他可信节点的推荐来评估任

务节点 i对计算节点 j的间接信任度，将其他可信

节点在时间间隔内对计算节点 j的直接信任度称

为推荐，提供推荐的任务节点构成了推荐者集合

R = {r1,r2,⋯,rmax}， rmax 为推荐者的最大数量，

利用式(7)可以计算出间接信任度。

ITi
j(t ) =

∑k ∈ R( )DTk
j ( )t × RTi

k( )t
∑k ∈ R( )RTi

k ( t )
(7)

其中，DTk
j (t )为推荐者k在 t时刻对计算节点 j的直

接信任度，RTi
k(t )为任务节点 i对推荐者k的推荐

信任，通过推荐者的服务评分可靠性来验证。为

节省计算开销，本方案只考虑不小于推荐信任阈

值RTthreshold的推荐，以此过滤掉不可靠的推荐。

2.3　总信任度

总信任度表示任务节点 i对计算节点 j的综合

1+1/
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2/=0D
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D?9,
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,
)
A
,

2
2
?
8
.

图1　信任度评估模型

Figure 1　Trustworthiness assessment model
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信任程度，如式(8)所示。

TTi
j(t ) = αt × DTi

j(t ) + βt × ITi
j(t ) (8)

其中，αt 为直接信任权重，βt 为间接信任权重，

由适应性函数动态更新。

2.4　服务评分

在算力交易完成后，任务节点 i根据计算任

务的结果、耗时、价格等返回一个主观评分，算

力交易平台会根据算力交易过程中的监测信息给

出一个客观评分，综合主观评分和客观评分得到

本次交易的综合评分，评分区间为[0～5]，5代

表非常满意，0代表非常不满意。

2.5　服务评分可靠性

服务评分可靠性表示节点所给出的服务评分的

可信程度。由于服务评分是节点对交易服务的满意

度，具有高度主观性，若缺少有效评估其可靠性的

方法，会对被评分节点的信任度产生不利影响。因

此，本文设计了评估服务评分可靠性的方法，防止

异常评分干扰信任度评估过程的准确性。

首先，假设在 t时刻，任务节点 i对计算节点

j进行了一次服务评分，记作SR i
j (t )。

然后，智能合约汇总所有节点对计算节点 j

的评分来计算全局评分GR U
j (t )，如式(9)所示。

GR U
j (t ) =

∑( )SR U
j ( )t ×

- -- -- ----- -- --
TTU( )Δt

∑( )- -- -- ----- -- --
TTU( )Δt

(9)

其中，(- -- -- ----- -- --
TTU( )Δt )表示所有评分节点在时间间隔

Δt内的信任度平均值，以信任度平均值作为服务

评分的权重参与到全局评分的计算中。

计算服务评分可信度的方法如式(10)所示。

RCi
j(t ) =

1

||SR i
j ( )t - GR U

j ( )t + 1
(10)

最后，通过汇总服务评分可信度来度量服务

评分可靠性RDi(t )。
RDi(t ) =

1
||U ∑t ∈ Δt

RCi
U( )t (11)

2.6　适应性函数

为了动态调整信任度评估模型，本文设计了

一种基于波动率的适应性函数自适应地调整权重

αt和βt的大小。波动率Volt是直接信任度变动程

度的度量，基于波动率调整αt和βt的大小，能够

根据直接交互的信任关系变化动态调整信任度评

估模型，波动率Volt如式(12)所示。

Volt =
∑m = 1

n ( )DTm - - -----
DT

2

n
(12)

其中，DTm是任务节点 i对计算节点 j的直接信任

度集合中的第m个值，
- -----
DT是所有直接信任度的

均值，n是时间间隔内任务节点 i和计算节点 j直

接交互的总数。

适应性函数如式(13)所示。

ì
í
î

αt = αt - 1 + k ⋅ Volt

βt = 1 - αt

(13)

式中，任务节点 i对计算节点 j的直接信任度的波

动率越大，αt随之增大，直接信任度在整个评估

过程中的权重也就越大，相应地，βt将减小，使

得间接信任度在评估时被考虑的权重变小，以更

敏感地跟踪信任度的变化。当波动率较小时，αt

和 βt将缓慢调整。通过不断地调整 αt和 βt的值，

能更好地跟踪交易双方信任关系的变化。

3　方案实现

3.1　系统模型

本文提出了一种基于信任度评估的分布式算

力交易方案，其系统架构如图2所示。

角色主要包括计算节点和任务节点。角色的

详细描述如下。

1) 计算节点。计算节点作为计算资源提供

9>19>19>1+ 0<1+

<4
1A8<

1A99 <4D)

<4=5 934

图2　系统架构

Figure 2　System architecture
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者，负责为任务节点提供算力资源。

2) 任务节点。任务节点作为任务发布者，向

计算节点发布计算资源请求，并使用这些资源完

成自己的计算任务。

本方案借助区块链技术构建可信的算力交易

平台，将算力交易的逻辑规则写入智能合约，对

算力交易进行监管。任务节点可以在交易平台浏

览资源并提交相应的算力请求，交易记录被存储

在区块链中，从而保证交易的透明性和不易篡改。

交易双方可以在任务节点和计算节点两种角色之间

自由切换。所提方案鼓励计算节点提供高质量的计

算资源，计算节点的信任度会随其服务质量而更

新。较高的信任度将有助于计算节点在交易过程中

获得更多的报酬，信任度低于一定阈值的计算节点

将无法再进行算力交易。

表1列出了本文所使用的符号和定义。

3.2　交易流程

算力交易流程可以分为以下3个阶段。

表1　符号和定义

Table 1　Notations and definitions

符号

U

N

R

Di

S

Δt

σ

DL

Cs

RESj
i (Δt )

REQi
j (Δt )

RVi
j ( t )

SR i
j ( t )

TLi
j ( t )

Trapi
j

Per i
j

TPIi
j

DTi
j ( t )

RTi
k ( t )

RCi
j ( t )

RDi ( t )

ITi
j ( t )

RTthreshold

rm ax

GRU
j ( t )

Volt

αt

βt

TTi
j ( t )

定义

任务节点集合

任务节点的数量

推荐者集合

任务节点 i的算力资源需求

候选者集合

时间间隔

衰减速率

信任度降序列表

参与随机选择算法的候选者 s的数量

计算节点 j在Δt内响应任务节点 i的次数

任务节点 i在Δt内向计算节点 j请求资源的总数

任务节点 i在 t时刻对计算节点 j的响应比

任务节点 i在 t时刻对计算节点 j的服务评分

任务节点 i在 t时刻对计算节点 j的信任等级

任务节点 i与计算节点 j的交易率

任务节点 i对计算节点 j的好评率

任务节点 i对计算节点 j的交易表现指数

任务节点 i在 t时刻对计算节点 j的直接信任度

任务节点 i在 t时刻对推荐者k的推荐信任

任务节点 i在 t时刻对计算节点 j的评分可信度

任务节点 i在 t时刻的评分可靠性

任务节点 i在 t时刻对计算节点 j的间接信任度

推荐信任阈值

推荐者的最大数量

聚合U中所有任务节点在 t时刻对计算节点 j的评分形成的全局评分

直接信任度在 t时刻的波动率

直接信任度在 t时刻所占权重

间接信任度在 t时刻所占权重

任务节点 i在 t时刻对计算节点 j的总信任度
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阶段 1：准备阶段。所有节点在区块链中完

成身份注册后，计算节点还需进行算力注册，并

实时更新空闲算力，这里任务节点集合定义为

U = { 1,2,⋯,N }，N为任务节点的数量。任务节

点 i ∈ U则可以在算力交易平台浏览算力资源并

发布自己的算力资源需求Di，智能合约与任务节

点交互完成订单确认后，算力交易平台通知所有

已进行算力注册且满足算力资源需求的计算节点

响应该请求。

阶段 2：交易阶段。计算节点收到通知后，

考虑成本、时间开销等因素，并通过发送响应消

息表示愿意提供计算资源，所有响应的计算节点

构成了交易候选者集合 S。为确保TM的安全性

和可信性，信任度计算逻辑被写入智能合约，由

智能合约计算和更新所有候选者 s ∈ S（候选者

为潜在的为任务节点提供计算资源的计算节点）

的信任度，生成信任度降序列表，并自动完成交

易双方的匹配。算法1给出了基于智能合约的信

任度评估算法。首先，智能合约计算任务节点与

计算节点之间的响应比 RVi
j(t ) 和信任等级

TLi
j(t )，然后统计历史交易率 Trapi

j 和好评率

Per i
j，最后智能合约根据式(6)得到计算节点的直

接信任度DTi
j(t )。其次，智能合约需要统计所有

与计算节点有历史交互的任务节点对其的直接信

任度，并以该任务节点自身评分可靠性为权重，

基于式(7)获得计算节点的间接信任度 ITi
j(t )。智

能合约结合DTi
j(t )和 ITi

j(t )，并根据直接信任度

的波动率赋予二者权重，计算和更新计算节点的

总信任度TTi
j(t )。具体的信任度评估方法如第 2

节所述。最后，基于随机选择算法从信任度高于

一定阈值的节点中选定交易方，并将结果返回给

任务节点。

算法1 基于智能合约的信任度评估算法

输入 U，S，R，i，j，k，SR i
j ( t )

输出 计算节点的总信任度TTi
j ( t )

1)if j向 i提供资源 then

2) i将评分SR i
j ( t )提交给智能合约；

3) 根据式(10)计算 i的评分可信度；

4) 根据式(11)计算 i的评分可靠性；

5)end if

6)    for i in U do

7)       if j in S then

8) 根据式(6)计算直接信任度；

9) if k in R and k与 j有历史交互 then

10) 统计 k对 j的直接信任度，获取 k的评分

可靠性；

11) 根据式(7)计算间接信任度；

12)     end if

13) end if

14) 根据式(8)计算节点的总信任度；

15)end for

16) return TTi
j(t )

算力交易平台拟定电子合同并提供给双方进

行签订，双方签订合同后用各自的私钥进行签

名。为缓解区块链的存储压力，电子合同使用线

下数据库存储，只将电子合同的Hash值上链存

储。最后，只有在任务节点向智能合约转存不低

于资源成本的以太币作为报酬后，算力交易平台

才会通知计算节点向任务节点提供计算资源。

阶段 3：反馈和结算阶段。完成计算任务

后，任务节点释放资源，并根据结果、耗时、价

格等指标对本次交易进行评分。智能合约收集当

前计算节点的所有历史评分，并计算当前任务节

点对计算节点的评分与所有历史评分的偏差以获

得此任务节点的评分可信度RC i
j (t )，聚合固定时

间间隔内的评分可信度，生成该任务节点的评分

可靠性，将此评分及其可靠性值上链存储，作为

下一次评估该计算节点信任度的依据之一。算力

交易平台通过比较Hash值完成校验，防止合同

被篡改带来的交易纠纷，算力交易平台自动完成

结算，算力交易结束。算力交易过程由算法 2

描述。

算法 2 基于信任度评估的分布式算力交易

算法

输入 TTi
j(t )

1) for 任务节点 i ∈ U do

2)    提交算力需求Di；

3) end for

4) for s ∈ S do

5) 计算每个候选者总信任度分数TTi
j(t )，并

降序排列生成信任度降序列表DL；
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6) 从列表中自上而下选择Cs个节点；

7) 调用随机选择算法选定计算节点交易；

8) end for

算力交易流程如图3所示。

4　方案分析

4.1　安全性分析

（1）防止合谋攻击

合谋攻击指两个或多个节点协同行动，以达成

共同的恶意目的，获取不正当利益。如果节点之间

合谋，可能通过操纵信息或者隐藏真实行为来提高

彼此的信任度，导致系统的信任度分配失衡，一些

不诚实的节点获得过多的交易机会，牟取不正当报

酬。所提方案会对每次交易的服务评分进行筛选，

只有评分可靠性高于一定阈值的评分才会被存储到

区块链中，并用于下一轮的信任度评估，同时，评

分可靠性低于阈值的评分行为会被记录在信任数据

中，并对评分源节点的信任度产生影响，通过评分

可靠性发现串通节点和恶意行为证据，并对合谋节

点采取惩罚措施，合谋节点只有通过后续的诚实行

为提高评分可靠性，才能重新进入算力交易。此

外，通过随机选择策略，增加交易方选择的随机

性，有效防止合谋攻击。最后，交易记录和信任评

估过程以及相关信任信息被保存在区块链中，确保

评估的准确性和透明性。

（2）识别恶意服务

恶意服务指在算力交易过程中，计算节点表

现出与以往行为差异较大的活动。一方面，利用

区块链可以监测计算节点的信任度变化趋势，如

果监测到突然的信任度变动，就可以通过信任度

识别潜在的恶意服务节点；另一方面，节点反馈

评分的整体降低也能说明计算节点的自主性动态

服务行为的异常，为识别恶意服务节点提供依据。

（3）防止恶意评分

恶意评分指任务节点试图用一个不真实的服务

评分干扰对计算节点的信任度评估过程。常见的方

式有两种：一种是内部合谋，节点之间相互操纵服

务评分，试图破坏信任评估过程的可信度和准确

性；另一种是外部合谋，共同陷害诚实节点。因

此，必须确保服务评分的可靠性。本方案通过检查

任务节点所给出的服务评分与整个服务评分集合的

偏差来计算其可靠性，从而识别出恶意评分节点，

保证计算节点能够获得客观、准确的评价。同时，

与任务节点合谋的计算节点，其信任度也会随之下

降，只有通过更多的正向交互才能再次提高信任

度。信任度越低，表明在过去交易中的表现越差，

该节点将逐渐被淡化出交易。由上可证明所提出的

信任度评估模型可有效防止恶意评分。

4.2　性能分析

4.2.1　实验设置

实验在配置为 Intel CPU i9-13900HX处理器、

16 GB内存、操作系统为Windows 11的计算机上

进行，并基于Netlogo6.4.0来评估信任度评估模

型的性能，Netlogo是用来对自然和社会现象进行

仿真的可编程建模环境。另外，使用以太坊来模

拟区块链环境，在Remix IDE环境中采用Solidity
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图3　算力交易流程

Figure 3　Computing power trading process
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语言编写智能合约并部署到以太坊上。

在Netlogo仿真实验中，设置10个任务节点、

10个计算节点。考虑有恶意服务和恶意评分两种

类型的恶意行为。恶意服务是指部分计算节点在

提供算力资源过程中存在不诚实行为，企图破坏

算力交易。恶意评分是指部分任务节点提供不真

实的服务评分，企图扰乱信任评估的准确性。

4.2.2　动态服务行为的信任度评估

本实验主要关注信任度评估模型在捕捉计算

节点行为变化方面的敏感性。首先维持计算节点

的行为不变，观察诚实的任务节点对计算节点的

信任度变化。动态服务行为的信任度评估如图 4

所示，可以观察到5个任务节点对计算节点的信

任度的曲线走势基本一致，且均保持在较高的水

平。经过大约60次的交互模拟后，将计算节点的

行为从诚实行为改为恶意行为。如图4所示，5个

任务节点对计算节点的信任度产生明显下降，但

5条曲线的变化趋势仍然一致，表明所提出的信

任度评估模型对不诚实行为的反应迅速，可以有

效检测出恶意服务行为。

4.2.3　服务评分可靠性评估

本实验证明了服务评分可靠性的计算方法在信

任度评估模型中的优势。服务评分可靠性随行为的

变化如图5所示。首先，任务节点一直提供真实评

分，在完成第30次交易后开始提供恶意评分，其服

务评分可靠性产生相对显著的波动，服务评分可靠

性的降低会导致恶意评分在间接信任度评估中较少

或不被考虑。因此，所提出的服务评分可靠性可以

有效识别恶意评分。此外，评分记录在区块链上，

区块链的去中心化和不易篡改性能够有效抵御内部

攻击，使计算出的信任度更加可靠。

4.2.4　节点整体信任度分布

本实验选定一个计算节点，查看其在某一时

刻的信任度分布。实验结果如图6所示，横坐标

代表某一时刻与之交互的任务节点，纵坐标代表

任务节点对此计算节点的信任度，从图中可以看

出，此节点在历史交互中的诚实行为受到整个网

络中与之交互过的其他节点的普遍认同，具体表

现为各节点对该节点的信任度相近或相等。

之后，记录了5个任务节点与计算节点在30次历

史交互中的信任度变化对比，如图7所示，该计算节点
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图4　动态服务行为的信任度评估

Figure 4　Trust assessment of dynamic service behavior
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图5　服务评分可靠性随行为的变化

Figure 5　Change in service score reliability with behavior
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图6　计算节点在某一时刻的信任度分布

Figure 6　Calculate the trust distribution of a node

at a given point in time
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在30次交易中一直诚实地提供服务，信任度趋于上

升状态，且每一时刻提取的信任度分布相对均匀。

4.2.5　适应性函数的计算

使用直接信任度的变动程度设计适应性函

数，动态调整直接信任度和间接信任度在总评估

中的权重。直接信任度是任务节点基于历史交互

对计算节点的直接观察。当直接信任度波动较大

时，意味着计算节点新行为的出现改变了任务节

点对其的直接信任程度，应当适时地调整信任度

评估模型，赋予直接信任度更大的权重，以更好

地反映任务节点的实际体验和期望。

4.2.6　平均耗时

本文评估了智能合约执行信任度评估的平均

耗时。在一轮交易开始之前，假设有 10个响应

者，计算这 10个响应者的信任度评估的平均耗

时。实验结果如图8所示，信任数据上链的平均

耗时约为77.49 ms，信任度计算的平均耗时约为

37.92 ms，总体来看，耗时较少，表明所提的信

任度评估模型实现了安全性和性能之间的平衡。

4.3　对比实验

现有的可信算力交易方案有些采用了区块链

技术，通过智能合约自动执行交易和结算，确保

交易的透明和不易篡改。但是此类方案缺少对交

易参与节点的可信度评估，可能会增加交易风

险。本文方案引入了信任度评估机制，可以有效

评估节点信任度。与使用信任度评估机制的可信

算力交易方案相比，本文方案更加注重交易方选

择的公平性和节点反馈可靠性的度量。

为了解本文方案的信任度评估能力，将本文

方案与 PeerTrust 方案[1] 进行了对比实验。实验

时，随机选取一个计算节点，查看其信任度随交

易次数的变化。信任度评估对比实验结果如图9

所示。当交易次数达到 30次时，调整该节点的

状态为恶意状态，提供恶意服务，从图9可以看

出，本文方案对恶意节点的信任度明显下降。任

务节点根据信任度的显著波动可以识别出计算节

点状态的变化，从而区分出恶意节点和诚实节

点；而PeerTrust方案是借助同行节点的信任度及

节点相似度来衡量节点信任度的，在节点由诚实

转为恶意的情况下，虽然信任度产生波动，但是

短时间内仍然无法有效区分出恶意节点和诚实节

点。综上所述，本文方案的信任度评估模型能够

客观、全面地评估节点的可信度，识别恶意节

点，同时能够有效评估节点反馈的可靠性。

5　结束语

针对算力网络环境下算力资源的泛在特性导

致的交易参与方可信度不高问题，本文提出了一

种基于信任度评估的分布式算力交易方案。该方

案通过评估计算节点的信任度，为任务节点选择

交易方提供依据，同时，设计了一种信任度评估

模型，结合了基于反馈的直接信任和基于推荐的

间接信任评估总信任度；此外，采用基于波动率

的适应性函数动态调整直接和间接信任的权重，

以解决信任度评估过程中的恶意评分和恶意服务

所引起的信任度计算准确性低的问题；最后，结

合区块链技术，将信任信息和交易记录存储到区

块链中，以提高算力交易过程的透明性和不易篡
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图8　智能合约执行信任度评估平均耗时

Figure 8　Smart contract execution trust assessment takes

an average time
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图7　各任务节点对同一节点在不同交易次数的信任度对比

Figure 7　Comparison of trust in the same node by task nodes at 

different trading counts
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改性。未来，将进一步优化该方案的隐私保护能

力，提升算力交易的隐私性和安全性。
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